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Несколько советов

Постарайтесь выбрать научного руководителя по душе:
сходите на спец. семинар;
поговорите с учениками;
поговорите с предполагаемым руководителем о возможных
постановках задач, требованиях, перспективах...

Постарайтесь выбрать задачу, которой было бы интересно
заниматься:

конечно, суетиться не стоит...
но и откладывать на год тоже плохая идея;
попросите предоставить статьи и/или ссылки, чтобы хотя бы по
диагонали посмотреть на предполагаемую предметную область;
работа над задачей должна приносить удовольствие и
удовлетворение.
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Возможные научные руководители

Валентин Александрович Носов,
vnosov40@mail.ru

Тематика исследований:
математические модели криптографических стандартов и их
свойства;
комбинаторные и криптографические объекты, их свойства и
построение;
шифрующие автоматы в булевой параметризации;
совершенные шифры и латинские квадраты.

Галатенко, Носов, Панкратьев (МГУ) Защита информации 26.03.2021 3 / 9



Возможные научные руководители

Антон Евгеньевич Панкратьев,
apankrat@intsys.msu.ru

Тематика исследований:
квазигруппы и латинские квадраты;
гиперболические группы;
перспективные криптоалгоритмы;
компьютерная алгебра.
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Возможные научные руководители

Алексей Владимирович
Галатенко, agalat@intsys.msu.ru

Тематика исследований:
математическое моделирование защищенных систем;
выявление вторжений;
аппаратная реализация криптопримитивов;
криптографические приложения квазигрупп.
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Примеры постановок задач

разработка новых криптографических примитивов (шифров,
хэш-функций) на основе перспективных алгебраических и
комбинаторных структур; анализ стойкости и возможности
эффективной реализации;
исследование и эффективная реализация новых
криптографических стандартов (национальных, отраслевых,
корпоративных...);
исследование свойств перспективных алгебраических и
комбинаторных структур (квазигрупп, параметрических
систем подстановок) с точки зрения потенциальных
криптографических приложений;
разработка “кремниевого компилятора” для
криптоалгоритмов;
реализация различных компонент систем активного аудита
(предупреждения вторжений, обнаружения вторжений).
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Используемый арсенал

алгебра и алгебраические структуры;
комбинаторика и мощностные оценки;
компьютерное моделирование и генерация богатых гипотез;
конечнозначные логики и методы проверки полноты;
математическая статистика и проверка гипотез;
распознавание образов, разладка и выявление нетипичности;
синтез схем из функциональных элементов;
теория автоматов и регулярные языки;
теория вероятностей и MCMC;
теория сложности, полиномиальность и NP-полнота.
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