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1. Цели  освоения дисциплины.

Целями освоения дисциплины (модуля)  "Теория шифрующих автоматов" являются:

формирование математической культуры студента, фундаментальная подготовка по ряду основных разделов теории помехоустойчивых кодов, овладение современным математическим аппаратом для дальнейшего использования при решении теоретических и прикладных задач. 

2. Место дисциплины в структуре ООП ВПО.

Теория шифрующих автоматов относится к вариативной части цикла профессиональных дисциплин. Для её успешного изучения необходимы знания и умения,  приобретенные в результате освоения курсов по дискретной математике, теории дискретных функций и др.
Знание основ теории шифрующих автоматов является важнейшей частью общей математической культуры выпускника. Эти знания необходимы как при проведении теоретических исследований в различных областях математики, так и при решении практических задач из разнообразных прикладных областей, таких как информатика, комбинаторика, обработка и передача данных и др.

3. Компетенции обучающегося, формируемые в результате освоения дисциплины (модуля): ОК-6, ОК-8, ОК-10, ПК-1, ПК-2, ПК-3, ПК-4, ПК-5, ПК-6, ПК-7, ПК-8, ПК-9, ПК-10, ПК-11,  ПК-12,  ПК-14,  ПК-15,  ПК-16,  ПК-19,  ПК-20,  ПК-21,  ПК-23, ПК-27, ПК-29. 

В результате освоения дисциплины обучающийся должен:

1. Знать: основные понятия из рассматриваемых разделов теории шифрующих автоматов (таких, как структурные автоматы,  схемы из функциональных элементов, стандарты шифрования, стандарты хэширования и др.), определения и свойства математических объектов, используемых в этих областях, формулировки утверждений, методы их доказательства, возможные сферы их приложений.

2. Уметь: решать задачи теоретического и прикладного характера, относящиеся к разделам рассматриваемой теории, доказывать утверждения, строить модели объектов и понятий.

3. Владеть: математическим аппаратом теории шифрующих автоматов, методами доказательства утверждений в этих областях.

4. Структура и содержание дисциплины "Теория шифрующих автоматов".

Общая трудоемкость дисциплины составляет   3  зачетных единицы. 

	№ 


	Раздел
дисциплины
	Семестр
	Неделя семестра
	Виды учебной работы, включая 

самостоятельную работу студентов
и трудоемкость (в часах)
	Формы текущего контроля успеваемости 

(по неделям 

семестра)

Форма промежуточной аттестации (по семестрам)



	
	
	
	
	Лек
	Сем
	Сам
	Сумм
	

	1
	I. Введение и общие постановки

Аппаратная реализация криптографических алгоритмов.

Понятие структурного автомата. Структурный автомат как модель

аппаратной реализации. Содержательные и формальные параметры

оптимизации. 
	3
	1-2
	4
	
	4
	8
	

	2
	II. Схемы из функциональных элементов
Схемы из функциональных элементов как модель логической части структурного

автомата. Разрешимость задачи построения произвольной и минимальной схемы из

функциональных элементов для заданной функции алгебры логики. Универсальные

методы синтеза схем из функциональных элементов.  Асимптотика функции Шеннона

сложности и глубины. Синтез схем для арифметических операторов. 

Схемы сумматоров, умножителей в полях многочленов и кольце целых чисел.
	3
	3-9
	14
	
	14
	28
	

	3
	III. Синтез криптографических стандартов
Стандарт шифрования AES. Стандарты хэширования SHA. Операции в кольцах

вычетов и группах точек эллиптических кривых. Алгоритмы RSA, DSA и

ECDSA. Стандарты мобильной связи SNOW и ZUC.
	3
	10-16
	14
	
	14
	28
	

	
	
	
	
	
	
	
	
	Экзамен


5. Образовательные технологии: активные и интерактивные формы. 

6. Оценочные средства для текущего контроля успеваемости, промежуточной аттестации по итогам освоения дисциплины и учебно-методическое обеспечение самостоятельной работы студентов

В течение семестра студенты разбирают и решают задачи, указанные преподавателем, разбирают и повторяют основные понятия и теоремы, доказанные на лекциях. 

7. Учебно-методическое и информационное обеспечение дисциплины.

а)
основная литература: 

1) Кудрявцев В.Б., Алёшин С.В., Подколзин А.С., Введение  в теорию автоматов. 

Москва, "Наука", 1985 г.

2) Яблонский С.В., Введение в дискретную математику. Москва, "Наука", 1986г.

3) Гашков С Б. О глубине булевых функций // Проблемы кибернетики. Вып. 34. М.:

Наука, 1978. С. 265-268

4) С. Б. Гашков, М. И. Гринчук, И. С. Сергеев, О построении схем сумматоров 

малой глубины, Дискретн. анализ и исслед. опер., сер. 1, 14:1 (2007), 27-44

5) L. Dadda, M. Macchetti, J. Owens, The Design of a High Speed ASIC

Unit for the Hash Function SHA-256 (384, 512), Proceedings of ACM GLSVLSI 

2004, pages 421-425

6) Ingrid Verbauwhede, Secure Integrated Circuits and Systems, Springer, 2010.  

7) Advanced Encryption Standard (AES), FIPS-197.

в)
программное обеспечение и Интернет-ресурсы: не требуется.

8. Материально-техническое обеспечение дисциплины:
Аудитории для лекций и практических занятий (с необходимым техническим оснащением). Наличие рекомендованной литературы. Наличие электронных версий методических материалов для самостоятельной работы.

Программа составлена в соответствии с требованиями ФГОС ВПО с учетом рекомендаций и ПрООП ВПО по направлению и профилю подготовки 


Автор: н.с. кафедры математической теории интеллектуальных систем механико-математического факультета МГУ имени М. В. Ломоносова  к.ф.–м.н. А. В. Галатенко.

Рецензент: профессор кафедры математической теории интеллектуальных систем механико-математического факультета МГУ имени М. В. Ломоносова  д.ф.–м.н. Э. Э. Гасанов.
Программа одобрена на заседании 


(Наименование уполномоченного органа вуза (УМК, НМС, Ученый совет)

от ___________ года, протокол № ________.
5
3

